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1. Propésito

El presente Cédigo de Eticay Conducta establece los principios y normas que rigen el
comportamiento profesional de todos los integrantes de la empresa, asegurando una
actuacion ética, seguray responsable en la prestacién de servicios de Tecnologias de la
Informacion (TI).

2. Alcance

Este Cddigo es de cumplimiento obligatorio para:

o Accionista

L Gerencia

o Colaboradoresy consultores Tl

o Personal de soporte técnico

o Proveedoresy terceros que accedan a sistemas o informacion

3. Principios éticos en servicios Tl
3.1 Integridad profesional

Actuamos con honestidad, objetividad y responsabilidad en el disefio, desarrollo,
implementacion y soporte de soluciones tecnoldgicas.

3.2 Confidencialidad y seguridad de la informacién

Protegemos la informacién de la empresa y de nuestros clientes, evitando accesos no
autorizados, fugas de informacion o uso indebido de datos.

3.3 Cumplimiento legal y normativo

Cumplimos la legislacion vigente, especialmente en materia de:

o Proteccién de datos personales
o Propiedad intelectual

o Seguridad de la informacion

. Delitos informaticos

3.4 Competenciay profesionalismo

Brindamos servicios basados en conocimientos técnicos actualizados, buenas practicas
y estdndares reconocidos.

3.5 Transparencia con el cliente
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Informamos de manera clara y veraz sobre alcances, riesgos, tiempos, costos y
limitaciones de los servicios Tl.

4. Normas de conducta especificas de Tl

4.1 Uso de sistemas y activos tecnoldgicos

Los sistemas, equipos, software, redes y accesos otorgados por la empresa o los clientes
deben usarse exclusivamente para fines laborales autorizados.

4.2 Accesos y credenciales
o Las credenciales de acceso son personales e intransferibles.

o Esta prohibido compartir contrasefias o usar accesos sin autorizacion
expresa.

4.3 Proteccioén de datos personales

Eltratamiento de datos personales se realizara Unicamente para los fines autorizados,
garantizando confidencialidad, integridad y disponibilidad de la informacion.

4.4 Informacién de clientes

Esta prohibido:

L Copiar, extraer o divulgar informacion de clientes sin autorizacion.
o Utilizar informacién del cliente para beneficio personal o de terceros.
o Acceder a informacion que no sea necesaria para el servicio asignado.

4.5 Desarrollo de software

Los desarrollos deben realizarse respetando:

. Licencias de software
L Derechos de autor
o Buenas practicas de programacién segura

Se prohibe el uso de software pirata o sin licencia.
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4.6 Conflictos de interés

Los colaboradores deberan informar cualquier situacion que pueda generar conflicto
entre intereses personales y los intereses del cliente o de la empresa (por ejemplo,
trabajar paralelamente para un competidor).

4.7 Relacién con proveedores tecnoldgicos

Las decisiones técnicas y comerciales se basaran en criterios objetivos de calidad,
seguridad, costo y compatibilidad, evitando favoritismos.

5. Conductas prohibidas en Tl

o Acceso no autorizado a sistemas, bases de datos o redes

. Manipulacidn, alteracién o borrado indebido de informacion
L Instalacién de software no autorizado

. Uso de informacion privilegiada

o Actos de hacking, sabotaje o fraude informatico

. Acoso, discriminacion o represalias

6. Seguridad de la informacidn

Todos los colaboradores deben cumplir las politicas internas de seguridad de la
informacidén y reportar inmediatamente cualquier incidente, vulnerabilidad o sospecha de
brecha de seguridad.

7. Canal de denuncias

La empresa mantiene un canal confidencial para reportar infracciones a este Cédigo,
garantizando reserva de identidad y proteccidn frente a represalias.

8. Medidas disciplinarias

Elincumplimiento de este Cddigo dara lugar a medidas disciplinarias conforme a la
legislacion laboral vigente y a los contratos aplicables.

9. Difusidn y capacitacion

La empresa se compromete a difundir este Cédigo y capacitar periédicamente a su
personal en ética profesional, seguridad de la informacidén y proteccién de datos.

10. Vigencia

El presente Cdodigo entra en vigencia a partir de su aprobacién por la Gerencia General.

Gerente General

CMYK SMART SOLUTIONS E.I.R.L.

Magdalena, 1 de Octubre del 2024



